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Chmura zmienia wszystko...
tacznie z zabezpieczeniami

Jak HPE (z partnerami) moze
zabezpieczy¢ IT

Zabezpieczenia HPE zaczynajg
sie od serweréw

Rozwigzania bezpieczenstwa HPE

Wiecej niz rozwigzania: fachowe
doradztwo

W NINIEJSZYM ARTYKULE

W tym krétkim opisie technicznym przedstawiono, w jaki sposéb
firma HPE i jej partnerzy pomagaja matym i Srednim firmom unikna¢
problemoéw zwigzanych z bezpieczenstwem. Firmy takie muszg by¢

w stanie identyfikowac zagrozenia i potencjalnie niebezpieczne luki

w zabezpieczeniach, szeregowac je wedtug wagi oraz opracowywac
plany ograniczania ryzyka i eliminacji nieprawidtowosci. Wymaga to
ciagtych, nieustannych wysitkéw, aby nadazy¢ za ciagle zmieniajacym
sie krajobrazem zagrozen.

Najwazniejsze kwestie:
» Dostosowanie strategii bezpieczenstwa do celéw biznesowych

« Wypracowywanie kultury biznesowej nastawionej na
bezpieczenstwo

» Monitorowanie ptaszczyzn ataku i aktywne zapobieganie
dziataniom hakeréw



W przypadku cyberbezpieczenstwa szczeg6lnie trafne
jest stare powiedzenie: ,, Lepiej zapobiegac niz leczy¢”. A
to dlatego, ze koszty ,,leczenia”, czyli usuwania skutkéw
incydentu lub naruszenia bezpieczenstwa, sa obecnie

na tyle wysokie, ze stanowig zagrozenie dla istnienia
wiekszosci firm, zwtaszcza mniejszych.

Dlatego wtasnie zrozumienie i przewidywanie
niebezpieczenstw, jakie mogg stwarzac zagrozenia i luki
w zabezpieczeniach, jest tak wazne, wrecz nieodzowne.
Ostatecznie wszystko sprowadza sie do zarzadzania
ryzykiem, ktore obejmuje nastepujgce dziatania:

» W miare objawiania sie zagrozen i luk w zabezpieczeniach
pierwszym krokiem jest identyfikacja tych, ktdre
stanowiq rzeczywiste ryzyko dla firmy, oraz ocena ich
potencjalnych skutkéw i konsekwencji.

« W przypadku zagrozen, ktore wigzg sie z ryzykiem,
konieczne jest ich uszeregowanie, traktujac
priorytetowo te, ktore wigzg sie z najwyzszymi
kosztami lub najpowazniejszymi konsekwencjami.

« W przypadku zagrozen, ktorych ryzyko uzasadnia
reakcje, firmy powinny opracowaé plany ograniczania
i eliminacji ryzyka.

W praktyce, zwlaszcza w przypadku firm zbyt matych,

aby powota¢ wlasny zespdt ds. bezpieczenstwa, oznacza

to subskrypcje ustugi analizy zagrozen i usuwania ich
skutkéw. HPE wraz z partnerami moze pomoc w takich
kwestiach, w tym w identyfikacji, priorytetyzacji

i usuwaniu zagrozen w ramach kompleksowej oferty ustug
z zaKkresu bezpieczenstwa.

Chmura zmienia wszystko...
rowniez zabezpieczenia

W miare jak organizacje wykupuja subskrypcje

i ustugi chmury, w Srodowisku bezpieczenstwa

pojawiaja sie nowe, skomplikowane wektory zagrozen.

W zwigzku z tym konieczne jest podniesienie poziomu
bezpieczenstwa oraz podjecie krokéw majacych na

celu poprawe cyberbezpieczenstwa i odpornosci
cybernetycznej organizacji. Nastepujace dziatania
biznesowe mogg pomac firmom w osiggnieciu tych celéw:

- Dostosowanie strategii bezpieczenstwa do
priorytetow biznesowych: Dzigki zrozumieniu
rozbieznosci miedzy priorytetami biznesowymi
i dotyczacymi cyberbezpieczenstwa kierownictwo
i interesariusze moga rozpocza¢ koordynowanie
obu strategii, aby skupi¢ sie na kluczowych
priorytetach oraz odpowiednio alokowac zasoby
i srodki budzetowe. Wazne jest, aby liderzy biznesowi
osiagneli porozumienie w sprawie priorytetow i dobrze
zrozumieli profile ryzyka.

WYPRZEDZANIE ZAGROZEN DLA BEZPIECZENSTWA

» Wypracowywanie kultury biznesowej nastawionej
na bezpieczenstwo: Priorytetowe potraktowanie
kultury biznesowej nastawionej na bezpieczenstwo
jest waznym krokiem do osiggniecia sukcesu w §wiecie
przesyconym niepewnoscia i ryzykiem. Ochrona
kluczowych zasobow staje sie sprawg kazdego
pracownika. Inwestowanie w szkolenia u§wiadamiajace
dla pracownikéw ma zasadnicze znaczenie, poniewaz
to oni stanowig powazne Zrdédto cyberryzyka, a ponadto
wspdlna walka z cyberzagrozeniami przynosi wieksze
korzysci firmie.

 Poznaj plaszczyzny ataku i usun luki
w zabezpieczeniach, zanim znajda je hakerzy:
Analiza luk w zabezpieczeniach, zwana réwniez
testami bezpieczenstwa lub testami penetracyjnymi,
to proces testowania, ktorego celem jest ocena
stanu bezpieczenstwa organizacji (patrz rys. 1).
Pozwala znaleZ¢ luki w zabezpieczeniach, zanim
atakujacy zdota je wykorzystac. Proces ten dostarcza
wnioskow analitycznych na temat zagrozen dla
zasobOw organizacji z perspektywy zewnetrznej
i wewnetrznej. Pomaga réwniez rozpoznac potencjalne
nieprawidtowosci w zakresie bezpieczenstwa przed
przeprowadzeniem formalnej oceny zgodnosci
lub audytu. Aby zwiekszy¢ poziom bezpieczenstwa
w organizacji, warto tez opracowac plany ograniczania
zagrozen. Zaangazowanie tutaj do§wiadczonych
partneréw (takich jak HPE ze swymi partnerami)
moze zatagodzi¢ brak w firmie specjalistow
w zakresie cyberbezpieczenstwa i wyeliminowac luki
w zabezpieczeniach.

Cztery etapy testow penetracyjnych
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Rys 1: Cztery etapy testéw penetracyjnych


https://www.hpe.com/psnow/collection-resources/a50002041enw

Objasnienie terminologii

Odzyskiwanie danych po awarii: dotyczy

ustug i systemow, ktore umozliwiajg firmie
powrét do normalnego funkcjonowania nawet

w obliczu kleski zywiotowej lub catkowitej utraty
dostepu i ustug.

Ransomware: rodzaj ztosliwego
oprogramowania, ktére uniemozliwia firmom
dostep do systemow i danych poprzez
szyfrowanie. Przestepcy zadajg okupu

w zamian za przywrdcenie stanu sprzed ataku,
ale FBI odradza ptacenie okupow, poniewaz nie
zawsze rozwigzuje to problem.

Wirtualizowane i konteneryzowane aplikacje
i dane: aplikacje i dane, ktére dziatajg

w maszynach wirtualnych lub kontenerach,
czesto w chmurze, zazwyczaj w modelu
informatycznym opartym na wykorzystaniu

i konsumpciji.

Od brzegu sieci do chmury: okreslenie
zasobow obliczeniowych i danych, ktdre

mog3a znajdowac sie w centrach danych lub
serwerowniach w lokalnej sieci szkieletowej
firmy, na brzegu sieci w odlegtych lokalizacjach
terenowych lub na jednej lub kilku platformach
chmurowych (np. Amazon Web Services,
Microsoft Azure, Google Cloud Platform).

Srodowiska hybrydowe i wielochmurowe:
chmura hybrydowa to chmura tgczgca
lokalne i chmurowe zasoby obliczeniowe

w jedno srodowisko do obstugi zadan
obliczeniowych. Srodowisko wielochmurowe
oznacza zasadniczo to samo, z tym ze
dotyczy dwdch lub wiekszej liczby platform
chmurowych. Wiekszos¢ wspédtczesnych
firm dziata w hybrydowych srodowiskach
wielochmurowych i stara sie umieszczac
obcigzenia i dane tam, gdzie jest to najbardziej
uzasadnione z punktu widzenia kosztow,
bezpieczenstwa i wydajnosci.

Wazne jest, aby liderzy biznesowi
osiggneli porozumienie w sprawie
priorytetow i dobrze zrozumieli
profile ryzyka.

WYPRZEDZANIE ZAGROZEN DLA BEZPIECZENSTWA

Jak HPE (z partnerami) moze
zabezpieczy¢ IT

Jak szybko mozna sie przekona¢, rozwigzania HPE

w zakresie cyberbezpieczenstwa sg wszechstronne,
innowacyjne i solidne. Jej zabezpieczenia majg bardzo
rozlegly zakres — od poziomu sprzetowego po
uzytkownikow i systemy na brzegu sieci. Ogdlnym celem
jest gromadzenie i analiza danych bezpieczenstwa, aby
nadazac za zagrozeniami, zabezpieczy¢ systemy i ustugi
biznesowe oraz doradzac klientom (i pomagac im)

w zarzadzaniu zagrozeniami dla bezpieczenstwa i ich
minimalizowaniu.

Rozwigzania HPE w zakresie
cyberbezpieczenstwa sg
wszechstronne, innowacyjne

i solidne. Jej zabezpieczenia
majg bardzo rozlegty zakres —
od poziomu sprzetowego po
uzytkownikow i systemy na
brzegu sieci.

ZABEZPIECZENIA HPE ZACZYNAJA
SIE OD SERWEROW

Firma HPE jest uznawana za dostawce
najbezpieczniejszych serweréw zgodnych ze standardami
branzowymi. Dzieki nastepujacym zaletom rodzina
serwer6w ProLiant zdobyta liczne nagrody i wyrdznienia:

» Ochrona: Systemy unikajg narazenia na ataki na
poziomie sprzetu i oprogramowania firmware dzieki
technologii Silicon Root Of Trust, rozszerzeniom
modutu TPM (Trusted Platform Module), wielu
poziomom zabezpieczen antysabotazowych
oraz dodatkowym innowacjom HPE, takim jak
oprogramowanie firmware ,, Integrated Lights Out”
(iLO), ktore promujg nastawienie na bezpieczenstwo.

« Wykrywanie: Cata gama innowacji wykrywa i odpiera
zagrozenia podczas pracy, miedzy innymi poprzez
sprawdzanie integralnosci rozruchu, w ramach ktérego
iLO usuwa potencjalnie (lub faktycznie) ztamany
kod oprogramowania firmware i w miare mozliwosci
zastepuje go znang, poprawna kopia. Jesli naprawa
okaze sie niemozliwa, systemy nie uruchomig sie
(w celu ochrony systemu przed rootkitami dziatajgcymi
przed uruchomieniem i innymi podstepnymi atakami
opartymi na oprogramowaniu firmware).



« 0Odzyskiwanie: Solidne funkcje szybkiego i tatwego
przywracania i odtwarzania systemow do ostatniego
znanego, dobrego, dziatajacego stanu dzieki
zabezpieczonym przed manipulacja, zaszyfrowanym
kopiom zapasowym oraz bezpiecznym mechanizmom
przywracania.

Zerto

W 2021 roku firma HPE sfinalizowata

przejecie firmy Zerto, ktéra specjalizuje sie

w rozwigzaniach do odzyskiwania danych

po awarii, odzyskiwania danych po ataku
oprogramowania typu ransomware i przenoszenia
zasobow miedzy réznymi chmurami. Firma
Zerto, bedgca obecnie czescig HPE, oferuje
ciggta ochrone i odzyskiwanie aplikacji i danych
wirtualizowanych i konteneryzowanych od
brzegu sieci do chmury. Dzieki Zerto organizacje
moga w ciggu kilku minut przywrdcic stan
sprzed ataku, eliminujgc diugotrwate i kosztowne
przestoje i utrate danych. Zerto zapewnia
wiekszg dostepnosé systemow przy znacznie
nizszych kosztach administracyjnych niz

w przypadku starszych rozwigzan ochrony
danych. Dzieki ujednoliconemu, skalowalnemu

i zautomatyzowanemu zarzadzaniu danymi

w ramach platformy Zerto mozna réwniez tatwo
i bezproblemowo przenosi¢ obcigzenia robocze

i dane miedzy chmurami. Ponadto, Zerto

oferuje ciggta ochrone danych w organizacjach
stosujgcych strategie chmury hybrydowej,

Z rozwigzaniem odzyskiwania danych jako ustugi
(DRaaS) z siecig ponad 350 dostawcow ustug
zarzadzanych. Odwiedz strone HPE/Zerto,

aby dowiedzie¢ sie, jak Twoja firma moze
zminimalizowac niemal do zera ryzyko utraty
danych i przestojow aplikacji.

ROZWIAZANIA BEZPIECZENSTWA HPE

Wszystkie narzedzia, technologie i rozwigzania

HPE w zakresie bezpieczenstwa wykorzystuja trzy
kluczowe podejécia stosowane na etapie projektowania,
rozwijania, produkcji i konserwacji. Najlepiej opisac je
W nastepujacy sposob:

- Bezpieczenstwo skoncentrowane na danych: Srodki
bezpieczenstwa maja na celu przede wszystkim ochrone
danych, zwtaszcza danych wrazliwych (informacje
umozliwiajace identyfikacje osoby, czyli PII, konta
i hasta, dane finansowe, zdrowotne, inne dane prawnie
chronione itd.). Wigze sie to bezposrednio z kolejnym
podejs$ciem, ktore skupia sie na kontroli, kto i w jakim
celu uzyskuje dostep do systeméw i danych.

WYPRZEDZANIE ZAGROZEN DLA BEZPIECZENSTWA

Zaangazowanie doswiadczonych
partneréw (takich jak HPE

ze swymi partnerami) moze
zatagodzi¢ brak w firmie
specjalistow w zakresie
cyberbezpieczenstwa

i wyeliminowaé luki

w zabezpieczeniach.

+ Bezpieczenstwo oparte na zerowym zaufaniu:
National Institute of Standards and Technology (NIST)
opisuje zerowe zaufanie (ZT) za pomocg epigramu:
,Nigdy nie ufaj, zawsze sprawdzaj”. Metodologia ZT
skupia sie na ochronie danych i ustug, ale powinna
réwniez obejmowac wszystkie zasoby (urzadzenia,
elementy infrastruktury, aplikacje oraz zasoby
wirtualne i chmurowe) i podmioty (uzytkownikow,
aplikacje, ustugi i systemy). Zasadniczo ZT opiera
sie na zatozeniu, Ze osoby atakujgce sg zawsze
obecne i aktywne. Dlatego nikt nie jest obdarzany
bezwzglednym zaufaniem, a ryzyko dla zasobéw
i funkcji biznesowych jest nieustannie analizowane
i oceniane. Kluczowa strategia jest weryfikacja
tozsamosci przy kazdym zadaniu dostepu, a takze
stosowanie ,,zasady najmniejszego przywileju”
(ang. Principle of Least Privilege, PLP), ktdra polega
na przyznawaniu podmiotom wytgcznie tych
przywilejow, ktére sg im niezbedne do wykonywania
okreslonych zadan.

« DevSecOps: Méwigc najprosciej, jest to
rozwiniecie idei DevOps, ktéra tgczy programistow
(i pracownikow pomocniczych, takich jak testerzy,
dokumentalisci i trenerzy) z personelem operacyjnym
(administratorzy, wsparcie techniczne oraz technicy
lub serwisanci terenowi) w jedng organizacje
o wspdlnych celach i zadaniach. DevSecOPs idzie o krok
dalej i integruje personel bezpieczenistwa w catym cyklu
programistycznym, dzieki czemu bezpieczenstwo
jest uwzgledniane na etapach projektowania,
konstruowania, testowania, konserwacji i wycofywania
z eksploatacji w ramach obstugi biznesowej IT.

WIECEJ NIZ ROZWIAZANIA:
FACHOWE DORADZTWO

Dzial HPE Pointnext Services stuzy pomoca matym

i $rednim firmom w audytowaniu, definiowaniu

i doskonaleniu strategii bezpieczenstwa. Oferuje fachowa
pomoc w formutowaniu zasad bezpieczenstwa oraz



https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf
https://www.hpe.com/pl/pl/services/pointnext.html
https://www.hpe.com/pl/pl/storage/data-protection-solutions/disaster-recovery-zerto.html

spelnianiu wymogdow zgodnos$ci w zakresie prywatnosci,
poufnosci i ochrony danych. Jego ustugi moga réwniez
pomdc firmom dysponujacym ograniczonymi

zasobami lub wiedza w zintegrowaniu niedrogich

i skutecznych rozwigzan zapewniajacych utrzymanie
ciggtosci dziatalnosci i odzyskiwanie danych po awarii.
Pointnext tak naprawde specjalizuje si¢ w pomaganiu
firmom w przygotowywaniu planéw bezpieczenstwa,
aby projekty i wdrozenia zabezpieczen znalazly swe
odzwierciedlenie w rzeczywistos$ci (i w ramach ograniczen
budzetowych). Moze réwniez zapewni¢ kompleksowg
pomoc we wdrozeniach testowych, pilotazowych

i produkeyjnych. Ostatecznie Pointnext moze pomoc
firmom w ugruntowaniu bezpieczenstwa w catej
organizacji: wsrdéd pracownikéw zdalnych, na brzegu
sieci, w infrastrukturze lokalnej oraz w srodowiskach
hybrydowych i wielochmurowych.

Zabezpieczanie tancucha dostaw

Dla klientéw z wyzszymi wymaganiami
dotyczacymi zabezpieczen i scenariuszy
uzytkowania HPE oferuje obstuge platformy
zaufanego taricucha dostaw (TSC). Do
reprezentatywnych klientéw z tego tancucha
dostaw nalezg organizacje i agencje rzadu
USA oraz sektora publicznego, ktére musza
nabywac¢ produkty wyprodukowane w USA

z mozliwg do sprawdzenia gwarancja jakosci.
Bezpieczenstwo jest uwzglednione w TSC

na dwa wazne sposoby. Po pierwsze, takie
produkty majg wzmocnione zabezpieczenia,
ktdre czynia je nawet catkowicie odpornymi
na manipulacje. Po drugie, HPE nadzoruje caty
tancuch dostaw, zatwierdza wszystkie czesci,
kontroluje montaz oraz zabezpiecza (i chroni
przed manipulacjg) zapakowane towary do
momentu przyjecia dostawy przez klienta.

Projekt Aurora obejmuje kompletng
architekture bezpieczenstwa z nowymi,
wbudowanymi i zintegrowanymi rozwigzaniami
bezpieczenstwa, od poziomu struktury
krzemowej. Dowiedz sie, jak Projekt Aurora jest
inicjowany w tancuchu dostaw i tworzy odporny
tancuch zaufania obejmujacy infrastrukture,
system operacyjny (OS), platforme programowa
i obcigzenia robocze, nie wymagajgc podpisdw,
poswiecania wydajnosci ani uzaleznienia sie od
jednego dostawcy.

WYPRZEDZANIE ZAGROZEN DLA BEZPIECZENSTWA

Wszystkie narzedzia,
technologie i rozwigzania HPE
w zakresie bezpieczenstwa
wykorzystuja trzy kluczowe
podejscia stosowane na etapie
projektowania, rozwijania,
produkcji i konserwaciji.

HPE wraz ze swoimi partnerami oferuje szerokq game
starannie opracowanych rozwigzan zabezpieczajacych,
ktore pomagaja matym i Srednim firmom zarzadzac¢
ryzykiem, chroni¢ systemy i dane oraz radzic sobie

z dzisiejszym ztozonym i trudnym Srodowiskiem
bezpieczenstwa. OdwiedzZ strone Rozwigzania IT
firmy HPE dla matych i $rednich przedsiebiorstw,

aby uzyskac wiecej informacji. Ponadto HPE wraz

ze swoimi partnerami moze poprzez dziat ustug
Pointnext zaoferowa¢ coaching, doradztwo, pomoc

i ustugi utatwiajace mniejszym firmom zachowa¢
bezpieczenstwo.



https://www.hpe.com/pl/pl/solutions/smb.html
https://www.hpe.com/pl/pl/solutions/smb.html
https://www.hpe.com/pl/pl/services/pointnext.html
https://www.hpe.com/pl/pl/security/project-aurora.html
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